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اپلیکیشنهایی که رمزارزهای شما را میدزدند!
دفتر تحقیقات فدرال ایالات متحده (FBI) فاش کرد که مجرمان سایبری قربانیان را از طریق برنامههای دوستیابی و شبکههای اجتماعی درگیر میکنند.
این کلاهبرداران افراد را متقاعد میکنند تا اپلیکیشنهای مضر آزمایش بتا (نسخههای آزمایشی اپلیکیشنها که ممکن هست کدهای مخربی داشته

باشند) را دانلود کنند.

به گزارش سایت خبری پرسون، مجرمان این اپلیکیشنها را به عنوان ابزارهایی مانند پلتفرمهای مبادله ارزهای دیجیتال معرفی و در نتیجه سرقت را
آسانتر میکردند.

دفتر FBI ادامه داد که این قربانیان معمولاً اطلاعات حساب قانونی خود را در برنامه وارد میکنند و ناخواسته پولی را که فکر میکنند در ارزهای دیجیتال
سرمایهگذاری میکنند، برای کلاهبرداران ارسال میکنند.

به گفته FBI، کدهای مخرب موجود در این برنامهها به مجرمان اجازه میدهد که اطلاعات شخصی را سرقت کنند، به حساب مالی قربانی دسترسی
داشته باشند یا حتی کنترل کامل دستگاه قربانیان را در دست بگیرند.

این هشدار در میان موج شکایتهای اخیر از سوی برخی از کاربران رمزارزی منتشر شد که میگفتند داراییهای خود را پس از دانلود بدافزاری که به
عنوان یک بازی برای کسب درآمد معرفی میشد، از دست دادهاند.

شرکت تحلیلی بلاکچین CertiK توصیه کرد که کاربران رمزارزی «باید ناشران را تأیید کنند، نظرات را بخوانند و مراقب مجوزهای عجیب و غریب یا علائم
بدافزارها باشند.»

،cryptojob.com را در وبسایت کاریابی رمزارزی Eco Land یک پست شغلی کلاهبرداری توسط ZachXBT سایت ،FBI چند روز قبل از انتشار هشدار
کشف کرد.

پاو بونت (Pau Bonnet)، یک متقاضی کار، توضیح داد که چگونه پس از درخواست کار از طریق Eco Land، تمام داراییهای رمزارزی موجود در کیف
پول خود را از دست داده است.

یکی دیگر از کاربران نیز گفت که پس از اینکه Ecotechland به او پیشنهاد داد که یک بازی را از طریق لیست مشاغل امتحان کند، آنتی ویروس او
رایانهاش را از نصب نرمافزارهای مخرب نجات داد.
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