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کلاهبرداران در کمین کاربران اندروید؛ برنامههای جعلی ChatGPT را پاک کنید
اپلیکیشنهای جعلی ChatGPT در اندروید بی سر و صدا پول کاربران را میدزدند. همین حالا آنها را حذف کنید.

به گزارش سایت خبری پرسون و به نقل از سان، برنامههای جعلی چتجیپیتی (ChatGPT) از انواع دستگاههای اندرویدی سردرآوردهاند، زیرا این
پلتفرم در حال حاضر برای اندروید در دسترس نیست. ChatGPT را فقط میتوان از طریق اپ استور در آیفون دانلود کرد و هنوز نسخهای توسط

OpenAI برای فروشگاه گوگلپلی ایجاد نشده است.

کلاهبرداران اینترنتی با در دسترس قرار دادن برنامههای جعلی ChatGPT در فروشگاه Google Play از این موضوع به نفع خود استفاده میکنند. آنها
این کار را انجام میدهند تا افرادی که از در دسترس نبودن پلتفرم واقعی مطلع نیستند، برنامههای قلابی را دانلود کنند.

هدف برنامههای قلابی کلاهبرداران این است که اطلاعات شخصی شما را برای سرقت پولتان و چیزهای دیگر به دست آورند. برنامههای کلاهبرداری
GPT ابتدا قول میدهند که همان قابلیتهای هوش مصنوعی را به عنوان پلتفرم واقعی ارائه دهند، مانند پیشنهاد نوشتن خلاصهها و یادداشتهای

کوتاه، توسعه ارائهها و موارد دیگر، اما در واقع اصلا به کار نمیآیند.

 یک تیم تحقیقاتی سایبری در «Palo Alto Networks» کشف کرده است که ظهور بدافزار APK با مضمون ChatGPT یک تهدید جدی برای امنیت و
حریم خصوصی دستگاههای تلفن همراه است. این نوع بدافزارها به طور بالقوه میتوانند اطلاعات حساس را بدزدند، از فعالیتهای کاربران جاسوسی

کنند و ضررهای مالی قابلتوجهی برای قربانیان ناآگاه ایجاد کنند.

برای محافظت از خود در برابر این نوع بدافزار، کاربران تلفن همراه باید اقدامات پیشگیرانهای مانند نصب نرمافزار آنتیویروس معتبر، احتیاط در دانلود
برنامهها از منابع ثالث و بهروز نگه داشتن دستگاههای خود با آخرین ترمیمهای امنیتی را انجام دهند.

 چند راه برای محافظت از خود در برابر حمله این برنامههای خطرناک وجود دارد. یکی اینکه در مورد انتشار ChatGPT برای اندروید توسط OpenAI با
کسب اطلاع از خبرگزاریهای معتبر بهروز باشید.

برنامهها را کورکورانه دانلود نکنید و مطمئن شوید که در مورد آنها تحقیق میکنید. همیشه نظرات برنامههای موجود در فروشگاه گوگل پلی را بخوانید
تا ببینید آیا کسی با کلاهبرداری مواجه شده است یا خیر. ناشر برنامه را جستجو کنید و اطمینان حاصل کنید که همه جزئیات با ناشر قانونی مطابقت

دارد.

مطمئن شوید که گوشی اندرویدی شما با جدیدترین نرم افزارهای امنیتی بهروز شده است. در نهایت، میتوانید برنامههای ضد ویروسی را روی گوشی
خود نصب کنید که برنامههای جعلی را شناسایی میکنند.
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