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اطلاعیه سازمان پدافند غیرعامل در خصوص حمله سایبری در سامانه توزیع سوخت
سازمان پدافند غیرعامل کشور در اطلاعیهای تاکید کرد: در سال جاری تاکنون بیش از ۷۰ رزمایش سایبری در زیرساختهای حیاتی کشور انجام شده که

نتایج آن به مرکز ملی و مسئولان زیرساختها جهت رفع آسیبپذیریها ابلاغ شده است.

به گزارش سایت خبری پرسون، روابط عمومی و امور بین الملل سازمان پدافند غیرعامل کشور در خصوص حمله سایبری در سامانه هوشمند توزیع
سوخت اطلاعیه صادر و درباره آن توضیحاتی ارائه داد.

متن کامل اطلاعیه به شرح زیر است:

بسم الله الرحمن الرحیم

اگر مدیران کشور اهمیت مسئله پدافند غیرعامل را درک نکنند و پدافند غیرعامل بهطور شایسته توسعه پیدا نکند، کشور در معرض تهدیدهای بعضاً غیر
قابل جبران قرار خواهد گرفت.

مقام معظم رهبری (ششم آبان ۱۳۹۷)

اساسا ایمنی، امنیت و دفاع در فضای سایبری امری نسبی است و به میزان سایبریشدن زیرساختها و داراییها، امکان اختلال در کارکرد خدمات به
دلیل حوادث سایبری افزایش مییابد. امروزه بروز حوادث سایبری در کشورهای توسعهیافته با دلایل مختلف تبدیل به یک واقعیت اجتنابناپذیر و یک

چالش جهانی شده است.

در این شرایط سازمان پدافند غیرعامل کشور از سوی مرکز ملی فضای مجازی مکلف به اجرای رزمایشها در زیرساختها در جهت تست پایداری ارائه
خدمات شده است.

بر همین مبنا این سازمان در هماهنگی با مرکز ملی، در سال جاری تاکنون بیش از ۷۰ رزمایش سایبری در زیرساختهای حیاتی کشور انجام داده است
که نتایج آن به مرکز ملی و مسئولان زیرساختها جهت رفع آسیبپذیریها ابلاغ شده است.

در حوزه زیرساخت انرژی نیز تاکنون پدافند غیرعامل دو رزمایش در حوزه وزارت نفت و شرکتهای تابعه از جمله شرکت ملی پالایش و پخش
فرآوردههای نفتی انجام داده و نتایج از جمله آسیبپذیریهای عمده را جهت برطرفسازی به مسئولین ابلاغ کرده است و در راستای صیانت از حقوق

عامه و تابآوری ملی موضوع رفع آسیبپذیریها را مکرر پیگیری کرده است.

از ابتدای بروز حادثه در سامانه هوشمند توزیع سوخت نیز تیمهای عملیاتی قرارگاه پدافند سایبری در تعامل با سایر بخشهای امنیت سایبری کشور به
بررسی دلایل بروز اختلال سایبری و کمک به بازگشت کارکرد خدمات جایگاههای توزیع سوخت اقدام کردند که در نتیجه خدمات سامانه هوشمند به

تدریج درحال بازگشت به حالت اولیه است.

همچنین تیم ویژه تحقیقات پدافند سایبری با در نظر گرفتن تمامی احتمالات، درحال تکمیل شواهد فارنزیک منشا اختلال سایبری میباشد که با توجه
به حساسیت و تخصصی بودن موضوع نتایج آن پس از تکمیل اطلاعرسانی میشود.

سازمان پدافند غیرعامل کشور ضمن تذکر مجدد به همه دستگاهها و زیرساختهایی که در آنها رزمایش سایبری برگزار شده است اعلام میدارد در
صورت بروز هر نوع حادثه از محل آسیبپذیریهای اعلام و ابلاغ شده این سازمان، موضوع اختلال در خدماترسانی به مردم و خدشه به اعتبار سایبری

کشور را از طریق مراجع قانونی پیگیری خواهد کرد.
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